


Ενότητα 1: Κρυπτογραφία – Ιστορική αναδρομή στην Αρχαιότητα και στο Μεσαίωνα





Μαθήτριες:
1. Αλεξίδου Κυριακή
2. Γαγάτση Μαρία
3.Μωϋσίδου Ευγενία









1.1.1 Ορισμός κρυπτογραφίας
Είναι μια επιστήμη, που σκοπό έχει την ασφαλή μετάδοση ενός μηνύματος. Το μήνυμα πρέπει να το διαβάσει μόνο ο Παραλήπτης του. Τι γίνεται όμως αν το μήνυμα πέσει στα χέρια κάποιου άλλου; Εδώ αρχίζει η κρυπτογραφία. Το μήνυμα , ακόμα και αν πέσει σε λάθος χέρια θα είναι ασφαλισμένο. Αυτός που το βρήκε δεν θα μπορεί να το διαβάσει.
[image: C:\Users\prb412\Downloads\κρυπτογραφια (1).png]
Ο αντικειμενικός στόχος της κρυπτογραφίας είναι να δώσει την δυνατότητα σε 2 πρόσωπα, έστω τον Κώστα και την Βασιλική, να επικοινωνήσουν μέσα από ένα µη ασφαλές κανάλι µε τέτοιο τρόπο ώστε ένα τρίτο πρόσωπο, µη εξουσιοδοτημένο (ένας αντίπαλος), να µην μπορεί να παρεμβληθεί στην επικοινωνία ή να κατανοήσει το περιεχόμενο των μηνυμάτων.

1.1.2 Από την  αρχαιότητα… 
· Κατά το 1900 π.Χ. στην Αίγυπτο για πρώτη φορά χρησιµοποιήθηκε µια παραλλαγή των τυπικών ιερογλυφικών της εποχής για την επικοινωνία. Οι Φαραώ συνήθιζαν να γράφουν τα µηνύµατά τους στο ξυρισµένο κεφάλι κάποιου σκλάβου και να τον στέλνουν στον παραλήπτη όταν τα µαλλιά του είχαν ξαναµεγαλώσει. Αυτός δεν είχε παρά να ξυρίσει το σκλάβο για να διαβάσει το µήνυµα..
· Η Κρητική εικονογραφική (ή ιερογλυφική) γραφή, δεν µας έχει αποκαλύψει τον κώδικα της, γνωρίζουµε ωστόσο ότι δεν πρόκειται για γραφή που χρησιµοποιεί εικόνες ως σηµεία, αλλά για φωνητική γραφή, η οποία εξαντλείται σε περίπου διακόσιους σφραγιδόλιθους και συνυπήρχε µε την γραµµική γραφή Α. Μια από τις παλαιότερες αναφορές στην κρυπτογραφία υπάρχει στην Ιλιάδα του Οµήρου, όπου αναφέρεται η αποστολή ενός κρυπτογραφηµένου µηνύµατος από τον Βελλερεφόντη.
· Ο Ηρόδοτος περιγράφει πώς µεταφέρονταν κρυπτογραφηµένα µηνύµατα από τους αγγελιοφόρους
· Οι αρχαίοι Εβραίοι κρυπτογραφούσαν κάποιες λέξεις στις περγαµηνές τους
· Από την  αρχαιότητα… Οι αρχαίοι Σπαρτιάτες είχαν ανακαλύψει ένα έξυπνο σύστημα ασφαλούς κρυπτογράφησης. Οι Σπαρτιάτες χρησιμοποιούσαν δύο όμοιες σκυτάλες για την αποστολή και τη λήψη των μηνυμάτων. Τη μιά σκυτάλη την κρατούσαν οι Έφοροι της Σπάρτης , και την άλλη ο αρχηγός του Σπαρτιατικού στρατού που βρισκόταν σε εκστρατεία. 
· Στην αρχαία Σπάρτη για να στείλουν στρατιωτικά μηνύματα χρησιμοποιούσαν κύλινδρο που γύρω του ήταν τυλιγμένη μια στενή δερμάτινη λωρίδα σε σειρές. Αφαιρώντας τον κύλινδρο έμενε η λωρίδα που μπορούσε να ξαναδιαβαστεί μόνο αν τυλιγόταν με τον ίδιο τρόπο πάνω σε κύλινδρο ίδιας διαμέτρου.

1.1.3 Κρυπτογράφηση στο μεσαίωνα
Η περίοδος στην Ευρώπη από το 400 – 1200 µΧ. είναι γνωστή σαν µεσαίωνας. Οι επιστήµες, µεταξύ αυτών και η Κρυπτογραφία, ήταν σε παρακµή. Την περίοδο αυτή η Κρυπτογραφία αναπτύχθηκε στην Ινδία και στις ισλαµικές χώρες. Οι πρώτοι που κατάλαβαν καλά τις αρχές της κρυπτογραφίας και της κρυπτανάλυσης ήταν οι Άραβες. Κατασκεύασαν και χρησιµοποίησαν αλγόριθµους αντικατάστασης και µετατόπισης και ανακάλυψαν τη χρήση της συχνότητας των χαρακτήρων και των πιθανοτήτων στην κρυπτανάλυση. Ο σηµαντικότερος εκπρόσωπος των Αράβων κρυπτολόγων είναι ο πανεπιστήµων του 9ου αιώνα Αλ Κιντί  ο οποίος  Ένας τρόπος να διαβάσουµε ένα κρυπτογραφηµένο κείµενο αν γνωρίζουµε τη γλώσσα του, είναι να βρούµε ένα διαφορετικό ακρυπτογράφητο. στην ίδια γλώσσα που να καλύπτει, περίπου ένα φύλλο, και µετά να µετρήσουµε τη συχνότητα εµφάνισης κάθε γράµµατος. Το συχνότερα εµφανιζόµενο γράµµα ονοµάζεται πρώτο, το αµέσως επόµενο δεύτερο, µέχρι να χαρακτηρίσουµε όλα τα γράµµατα του α.κ. Στη συνέχεια πιάνουµε το κ.κ. που θέλαµε να αποκρυπτογραφήσουµε και ταξινοµούµε µε τον ίδιο τρόπο τα σύµβολά του. Βρίσκουµε το συχνότερα εµφανιζόµενο σύµβολο και το αντικαθιστούµε µε το πρώτο γράµµα, το δεύτερο στη συχνότητα σύµβολο µε το δεύτερο γράµµα, το τρίτο µε το τρίτο γράµµα κοκ. Ευρωπαϊκή κρυπτολογία έχει τις ρίζες της το µεσαίωνα, που αναπτύχθηκε από τους Πάπα και τις Ιταλικές πόλεις κράτη, αλλά τα περισσότερα συστήµατα βασίζονταν στην απλή αντικατάσταση γραµµάτων της αλφαβήτου (όπως στον αλγόριθµο του Καίσαρα). Οι πρώτοι αλγόριθµοι βασίζονταν στην αντικατάσταση των φωνηέντων. Το πρώτο Ευρωπαϊκό εγχειρίδιο κρυπτογραφίας (1379) ήταν µια συλλογή αλγορίθµων

1.1.4 Η κρυπτογράφηση σήμερα
Έτσι, σήμερα, το σύστημα κρυπτογράφησης που στηρίζεται στην αντικατάσταση των γραμμάτων του αλφαβήτου με άλλα που βρίσκονται σε καθορισμένο αριθμό θέσης πριν ή μετά, λέγεται κρυπτοσύστημα αντικατάστασης του Καίσαρα. 
[image: Picture]
Βασίζεται στην ύπαρξη ενός και μόνο κλειδιού, το οποίο χρησιμοποιείται τόσο στην κρυπτογράφηση όσο και στην αποκρυπτογράφηση του μηνύματος. Το κλειδί αυτό θα πρέπει να είναι γνωστό μόνο στα συναλλασσόμενα μέρη. Ένα πρόβλημα είναι η αδυναμία ανταλλαγής του κλειδιού με κάποιο ασφαλή τρόπο. Στην σύγχρονη ψηφιακή εποχή ο αποστολέας και ο παραλήπτης του μηνύματος πολλές φορές δεν γνωρίζονται, οπότε για την μετάδοση του κλειδιού από τον έναν στον άλλο θα πρέπει να υπάρχει κάποιο ασφαλές κανάλι επικοινωνία ωστόσο το διαδίκτυο δεν είναι τόσο ασφαλές οπότε η χρήση της συμμετρικής κρυπτογράφησης σε εφαρμογές ηλεκτρονικού εμπορίου, ανταλλαγής ηλεκτρονικών μηνυμάτων κοκ ουσιαστικά δεν υφίσταται.

1.2 Μέθοδοι κρυπτογράφησης

1.2.1 Σπαρτιατική σκυτάλη
[image: C:\Users\prb412\Downloads\2.png]Το «ακαταλαβίστικο» αυτό μήνυμα ήταν γραμμένο σε μια μακρόστενη ταινία από κατεργασμένο δέρμα. Τα γράμματα στην ταινία ακολουθούσαν τη σειρά που φαίνεται όταν διαβάζουμε τις κατακόρυφες στήλες .  Όταν η ταινία τυλίγεται γύρω από τη σκυτάλη, τότε εμφανίζεται το αρχικό μήνυμα. Η περίμετρος της σκυτάλης είχε το ίδιο μήκος με τις στήλες του μηνύματος. Όταν η ταινία τυλιγόταν, το πρώτο γράμμα της πρώτης στήλης έπεφτε δίπλα από το πρώτο γράμμα της δεύτερης στήλης, αυτό δίπλα από το πρώτο γράμμα της τρίτης στήλης και πάλι το ίδιο. Όταν όλη η ταινία τυλιγόταν γύρω από την σκυτάλη, το αρχικό μήνυμα εμφανιζόταν. 

[image: Untitled 88.jpg]
Το παραπάνω μήνυμα είναι: ΧΑΘΗΚΑΝ ΤΑ ΠΛΟΙΑ, Ο ΜΙΝΔΑΡΟΣ ΣΚΟΤΩΘΗΚΕ, ΟΙ ΑΝΔΡΕΣ ΠΕΙΝΟΥΝ, ΕΙΜΑΣΤΕ ΣΕ ΑΠΟΡΙΑ ΤΙ ΠΡΕΠΕΙ ΝΑ ΚΑΝΟΥΜΕ. Είναι ένα παράδειγμα κρυπτογραφίας που έστειλε το 410 π .Χ. ο Ιπποκράτης , γραμματέας του Ναύαρχου Μίνδαρου που μόλις είχε πεθάνει στις Αργινούσες,  στους 5 εφόρους της Σπάρτης

1.2.2 Μέθοδος του Ιούλιου Καίσαρα
Ο Ιούλιος Καίσαρας έγραφε αντικαθιστώντας τα γράμματα του κειμένου, με γράμματα, που βρίσκονται 3 θέσεις μετά. Ήταν η πρώτη μέθοδος υποκατάστασης γραμμάτων. [image: Picture]


1.2.3 Η τέχνη της µυστικής γραφής
 Αν ζευγαρώσω τα γράµµατα του ελληνικού αλφαβήτου πΧ. όπως παρακάτω:
Α, ∆, Η, Ι, Κ, Μ, Ο, Ρ, Σ, Θ, Υ, Ζ
 ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕ ↕      
  Ω, Χ, Β, Γ, Ζ, Ψ, Λ, Ν, Ε, Φ, Π, 
Τότε το "ΣΥΝΑΝΤΗΣΗ ΤΑ ΜΕΣΑΝΥΧΤΑ" 
κωδικοποιείται σαν
 "ΕΠΡΩΡΖΒΕΒ ΖΩ ΨΣΕΩΡΠΑΖΩ"

1.2.4 Μαύρα δωμάτια
Τον δέκατο όγδοο αιώνα η κρυπτοποίηση και η κρυπτανάλυση άρχισαν να “βιομηχανοποιούνται”. Όλες οι δυνάμεις της εποχής διέθεταν ένα κέντρο συλλογής πληροφοριών το οποίο αποκαλούταν “Μαύρο Δωμάτιο”
1.2.5 Μονοαλφαβητικό
Στην ρωμαϊκή περίοδο και τον μεσαίωνα, χρησιμοποιούσαν τον “μονοαλφαβητικό κώδικα” για την κρυπτοποίηση των μηνυμάτων. Ουσιαστικά ήταν διάφοροι τρόποι εναλλαγής των γραμμάτων της αλφαβήτου μεταξύ τους.
Στην  Ευρώπη σε αντίθεση με τον αραβικό κόσμο η κρυπτογραφία δεν ήταν τόσο γνωστή. Στο μεσαίωνα η κρυπτογραφία ήταν κρυμμένη μέσα στα μοναστήρια, όπου εκεί μελετούσαν οι μοναχοί  βιβλικά και εβραϊκά κρυπτογραφήματα όπως το κρυπτογράφημα Άτμπας.

1.2.6 Πολιτιστικοί κώδικες (ιεροί κώδικες)
Γνωστότερο σύστημα κρυπτογραφίας είναι το κρυπτογράφημα Άτμπας στην Ιουδαίο-χριστιανική παράδοση. Στο κρυπτογράφημα Άτμπας το πρώτο γράμμα του εβραϊκού αλφαβήτου φεύγει και παίρνει την θέση του το τελευταίο, το ίδιο συμβαίνει με το δεύτερο γράμμα όπου αντικαθιστάτε στο προτελευταίο και συνεχίζει έτσι.

1.2.7 Αραβική κρυπτογράφηση
Οι Άραβες είναι οι πρώτοι που επινόησαν μεθόδους κρυπτανάλυσης. Χρησιμοποίησαν τις συχνότητες των γραμμάτων κειμένου, σε συνδυασμό με τις συχνότητες εμφάνισης στα κείμενα των γραμμάτων της γλώσσας.

1.2.8 Αλγόριθμος κρυπτογράφησης
[bookmark: _GoBack]O Leon Battista Alberti ήταν ο πρώτος που διατύπωσε και εξήγησε την πολυαλφαβητική κρυπτογράφηση. Το 1467 χρησιμοποιώντας μόνο ένα δίσκο και ένα μέταλλο ώστε να γίνει η κρυπτογράφηση και η εναλλαγή μεταξύ των αλφαβήτων κρυπτογράφησης.
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