



Ενότητα 5:  Ψηφιακή Υπογραφή





Μαθητές
1. Αντάρα Ειρήνη
2. Καρατόλιου Μαρία
3. Καραβασιλείου Μαγδαληνή
4. Κάσα Έλσα 
5. Τζίρου Μαρία





 5.1	ΟΡΙΣΜΟΣ
Η Ψηφιακή υπογραφή είναι ένα μαθηματικό σύστημα που χρησιμοποιείται για την απόδειξη της γνησιότητας ενός ψηφιακού μηνύματος ή εγγράφου. Μια έγκυρη ψηφιακή υπογραφή δίνει στον παραλήπτη την πιστοποίηση ότι το μήνυμα που δημιουργήθηκε ανήκει στον αποστολέα που το υπέγραψε ψηφιακά και ότι δεν αλλοιώθηκε-παραποιήθηκε κατά την μεταφορά.

5.2   ΑΠΟ ΤΙ ΑΠΟΤΕΛΕΙΤΑΙ
Η ψηφιακή υπογραφή αποτελείται από τρεις αλγόριθμους:
· Ο αλγόριθμος δημιουργίας δημόσιου και ιδιωτικού κλειδιού: Ο αλγόριθμος αυτός χρησιμοποιεί μια γεννήτρια τυχαίων αριθμών και με βάση αυτόν τον τυχαίο αριθμό δημιουργεί το δημόσιο και ιδιωτικό κλειδί (με το ιδιωτικό κλειδί δημιουργείται η ψηφιακή υπογραφή και με το δημόσιο κλειδί ελέγχεται η ψηφιακή υπογραφή).
· Ο αλγόριθμος προσθήκης ψηφιακής υπογραφής σε μηνύματα ή έγγραφα: Χρησιμοποιώντας το μήνυμα/έγγραφο και το ιδιωτικό κλειδί (το οποίο ανήκει μόνο σε αυτόν που υπογράφει το έγγραφο), δημιουργεί την ψηφιακή υπογραφή.

· Ο αλγόριθμος ελέγχου ψηφιακής υπογραφής μηνύματος ή εγγράφου: Χρησιμοποιώντας το μήνυμα/έγγραφο και το δημόσιο κλειδί (το δημόσιο κλειδί είναι διαθέσιμο σε όλους, και συσχετίζεται με το ιδιωτικό κλειδί και ανήκει αυτόν που υπέγραψε ψηφιακά το μήνυμα/έγγραφο), ελέγχει την αυθεντικότητα (ποιος το υπέγραψε) αλλά και ακεραιότητα (ότι το μήνυμα δεν παραποιήθηκε) του μηνύματος/εγγράφου.

5.3  ΒΑΣΙΚΕΣ ΛΕΙΤΟΥΡΓΙΕΣ
[image: ΚρυπτογράφησηΔημόσιουΚλειδιού.png]


•Εμπιστευτικότητα: Πρόκειται για την προστασία των δεδομένων ενάντια σε μη εξουσιοδοτημένη πρόσβαση.
•Ακεραιότητα: Είναι η προστασία των δεδομένων ενάντια σε μη εξουσιοδοτημένη τροποποίηση ή αντικατάστασή τους.
•Πιστοποίηση: Πρόκειται για την επιβεβαίωση της ταυτότητας ενός ατόμου
•Μη Άρνηση Αποδοχής: Η Μη Άρνηση Αποδοχής συνδυάζει τις υπηρεσίες της Πιστοποίησης και της Ακεραιότητας. Ο αποστολέας δεδομένων δεν μπορεί να αρνηθεί ότι δημιούργησε και απέστειλε το μήνυμα.



 5.4  ΚΡΥΠΤΟΓΡΑΦΗΣΗ
•Το ιδιωτικό κλειδί (private key) χρησιµοποιείται για το σφράγισµα του ηλεκτρονικού µηνύματος και είναι απόρρητο.
•Δηµόσιο κλειδί (public key) αντιστοιχεί στο πρώτο, χρησιµοποιείται για την αποσφράγιση του µηνύματος και δεν είναι απόρρητο.

Δημόσιο και Ιδιωτικό κλειδί
[image: 1867209.jpg] 
5.5 ΒΗΜΑΤΑ ΑΠΟΚΤΗΣΗΣ ΨΗΦΙΑΚΗΣ ΥΠΟΓΡΑΦΗΣ
Βήμα 1: Προμήθεια ΑΔΔΥ

[image: C:\Users\prb405\Desktop\αδδυ-gemalto-idclassic-340-art14033-bundle-usb-token-ψηφιακής-υπογραφής-classic-1132923-600x315.png]

[image: C:\Users\prb405\Desktop\athena_2.jpg]
Βήμα 2: Ηλεκτρονική αίτηση μέσω της Πύλης ΕΡΜΗΣ
[image: ]


Βήμα 3: Μετάβαση σε ΚΕΠ

[image: ]

Βήμα 4: Προετοιμασία Υπολογιστή
Βήμα 5: Εγκατάσταση απαραίτητων προγραμμάτων
Βήμα 6: Έκδοση ψηφιακού πιστοποιητικού

ΒΙΒΛΙΟΓΡΑΦΙΑ

https://www.wikipedia.org/ 
[bookmark: _GoBack]
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