

Ενότητα 4: Ηλεκτρονικές συναλλαγές και πρωτόκολλο  SSL
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4.1 Ασφαλείς Ηλεκτρονικές Συναλλαγές 
Η ραγδαία ανάπτυξη του ηλεκτρονικού εμπορίου καθώς και των ηλεκτρονικών συναλλαγών στην Ελλάδα, είναι γεγονός. Ένα πολύ μεγάλο ποσοστό Ελλήνων καθημερινά επιλέγει το Internet για την αγορά αγαθών και υπηρεσιών, τις εξοφλήσεις λογαριασμών και λοιπών υποχρεώσεων, τις μεταφορές χρημάτων κ. α. Στη γενική του μορφή, ο όρος ηλεκτρονικές πληρωμές (electronicpayments) περιλαμβάνει κάθε πληρωμή προς τις επιχειρήσεις, τις τράπεζες, ή τις δημόσιες υπηρεσίες από πολίτες ή επιχειρήσεις, οι οποίες εκτελούνται με τη μεσολάβηση ενός τηλεπικοινωνιακού ή ηλεκτρονικού δικτύου με χρήση της σύγχρονης τεχνολογίας.
4.1.1 Μηχανισμοί ασφάλειας
Οι μηχανισμοί ασφαλείας που έχουν αναπτυχθεί για τον έλεγχο της πρόσβασης σε ένα δίκτυο,  παρατίθενται στη συνέχεια.
1.  Oι κωδικοί πρόσβασης – passwords.
2.  Οι  κρυπτογραφημένες  έξυπνες κάρτες. 
3. Η Βιομετρική (πχ. δακτυλικά αποτυπώματα)  
4. Τα Firewalls (ζώνες προστασίας ή προστατευτική οχύρωση) που αποτρέπουν την είσοδο μη εξουσιοδοτημένων χρηστών σε ένα δίκτυο υπολογιστών. 
Από την άλλη μεριά, η κρυπτογράφηση, ο κυριότερος μηχανισμός που προστατεύει τόσο τα στοιχεία όσο και την ομαλή και ασφαλή διεξαγωγή μίας συναλλαγής, χρησιμοποιείται  για να διασφαλίσει την ιδιωτικότητα (privacy), την ακεραιότητα ( integrity) και την εμπιστευτικότητα  ( confidentiality) των επιχειρηματικών συναλλαγών και μηνυμάτων και αποτελεί τη βάση για αρκετά από τα on-line συστήματα πληρωμών, όπως πχ το ψηφιακό χρήμα και οι ηλεκτρονικές επιταγές. 
4.1.2 Τα χαρακτηριστικά που πρέπει να έχει το ηλεκτρονικό χρήμα είναι τα εξής:
Ικανοποιητικό επίπεδο ασφάλειας. 
· Ανωνυμία. 
· Μεταφερσιμότητα (από μια μορφή σε άλλη π.χ. από ηλεκτρονικά νομίσματα σε μετρητά).
· Διαιρετότητα (να μπορεί να διαιρεθεί σε όσα τμήματα ίσης συνολικής αξίας θέλει ο κάτοχος). 
· Ευρεία αποδοχή.
· Ευχρηστία. 
· Σταθερή αξία (προστασία από πληθωρισμό, υποτίμηση κλπ.). 
· Ηλεκτρονικό Πορτοφόλι 

4.1.3 Οι ηλεκτρονικές συναλλαγές μπορούν να πραγματοποιηθούν με διάφορους τρόπους:
1. Πιστωτική/ Χρεωστική κάρτα
2.  Κατάθεση σε λογαριασμό καταστήματος
3. Υπηρεσίες πληρωμών (Paypal, Viva, …)
4. Αντικαταβολή

4.1.4 Μέτρα Προστασίας 
1. Μην κάνετε τις συναλλαγές σας χρησιμοποιώντας δημόσιους υπολογιστές . Μπορεί να έχουν keyloggers (= να κατασκοπεύουν τι γράφετε) ή spywares, χωρίς καν να γνωρίζει το προσωπικό του δημόσιου χώρου. Έτσι, μπορούν εύκολα να σας υποκλέψουν τα ευαίσθητα στοιχεία σας και να κάνουν συναλλαγές οι κακόβουλοι χρήστες, σαν να είναι εσείς.
2.  Όταν κάνετε συναλλαγές από τον υπολογιστή σας, να είστε σίγουροι ότι έχετε όλα τα απαραίτητα μέτρα ασφαλείας πρόσφατα ενημερωμένα (firewall, antivirus, antispyware, κλπ).
3. Όταν συγκρίνετε προϊόντα από διάφορα sites, μπορεί να βρείτε και πολύ πιο φθηνά ίδια προϊόντα σε σχέση με άλλα sites. Ψάξτε μήπως τα sites αυτά είναι φαντάσματα. 
4. Πάντα να κάνετε τις συναλλαγές σας, πηγαίνοντας οι ίδιοι στο site, πληκτρολογώντας τη διεύθυνσή του εσείς. Μην πάτε πατώντας κάποια links από email, γιατί μπορεί να πέσετε θύματα απάτης.
5. Να πραγματοποιείτε τις πληρωμές-συναλλαγές σας μόνο σε sites που έχουν το εικονίδιο ασφαλείας (φαίνεται μία κλειδαριά κάτω δεξιά στον browser μας).
6. Βεβαιωθείτε ότι πάλι εκεί που βάζουμε τα ευαίσθητα στοιχεία μας, δεν είναι http αλλά https.
7.  Προτού κάνετε κάποια συναλλαγή με κάποιο site, πάρτε ένα τηλέφωνο στο ηλεκτρονικό κατάστημα ή έστω στείλτε κάποιο e-mail, για να ελέγξετε αν το κατάστημα είναι όντως πραγματικό.
8.  Πάντα να κρατάτε κάπου στον υπολογιστή σας ή να εκτυπώνετε τις αποδείξεις από τις αγορές σας.
9. Να είστε βέβαιοι πως οι κωδικοί σας, οι αριθμοί των καρτών σας και τα άλλα ευαίσθητα στοιχεία σας, είναι φυλαγμένα καλά, ώστε να μην τα απομνημονεύσει κάποιος.

4.2 Πρωτόκολλο SSL
SSL είναι τo ακρωνύμιο για τις λέξεις Secure Socket Layers. Αλλιώς γνωστό και ως Ηλεκτρονικό Πιστοποιητικό, το πρωτόκολλο SSL δημιουργεί μια ασφαλή σύνδεση μεταξύ της εκάστοτε ιστοσελίδας και του φυλλομετρητή (browser) του χρήστη. Τα SSL πιστοποιητικά εξασφαλίζουν την ασφαλή ανταλλαγή δεδομένων ανάμεσα στις δύο πλευρές, αποτρέποντας κακόβουλους χρήστες από την υποκλοπή δεδομένων. Το πρωτόκολλο SSL  σχεδιάστηκε για να παρέχει ασφάλεια κατά την μετάδοση ευαίσθητων δεδομένων στο διαδίκτυο. Αυτό που ουσιαστικά κάνει το SSL είναι να παίρνει τις πληροφορίες από τις εφαρμογές υψηλότερων επιπέδων, να τις κρυπτογραφεί και στην συνέχεια να τις μεταδίδει στο Internet προς τον Η/Υ που βρίσκεται στην απέναντι πλευρά και τις ζήτησε.
4.2.1 Τρόπος Λειτουργίας
Το πρωτόκολλο SSL χρησιμοποιεί έναν συνδυασμό της κρυπτογράφησης δημοσίου και συμμετρικού κλειδιού. Η κρυπτογράφηση συμμετρικού κλειδιού είναι πολύ πιο γρήγορη και αποδοτική σε σχέση με την κρυπτογράφηση δημοσίου κλειδιού, παρ' όλα αυτά όμως η δεύτερη προσφέρει καλύτερες τεχνικές πιστοποίησης. Κάθε σύνδεση SSL ξεκινά πάντα με την ανταλλαγή μηνυμάτων από τον server και τον client έως ότου επιτευχθεί η ασφαλής σύνδεση, πράγμα που ονομάζεται χειραψία (handshake). 
Η χειραψία επιτρέπει στον server να αποδείξει την ταυτότητά του στον client χρησιμοποιώντας τεχνικές κρυπτογράφησης δημοσίου κλειδιού και στην συνέχεια επιτρέπει στον client και τον server να συνεργαστούν για την δημιουργία ενός συμμετρικού κλειδιού που θα χρησιμοποιηθεί στην γρήγορη κρυπτογράφηση και αποκρυπτογράφηση των δεδομένων που ανταλλάσσονται μεταξύ τους.
Σήμερα το πρωτόκολλο SSL είναι το πιο διαδεδομένο πρωτόκολλο ασφάλειας για Διαδίκτυο γενικά και το ηλεκτρονικό εμπόριο συγκεκριμένα. Αξίζει να σημειωθεί ότι αν όχι όλες, οι περισσότερες τράπεζες που προσφέρουν τις υπηρεσίες τους διαμέσου του διαδικτύου έχουν αναπτύξει την ασφάλεια των εφαρμογών ηλεκτρονικής τραπεζικής με βάση το πρωτόκολλο SSL. Μειονέκτημα της χρήσης του SSL αποτελεί το γεγονός ότι επιβραδύνεται η επικοινωνία του browser του εξυπηρετούμενου με τον HTTPS εξυπηρετητή. Η καθυστέρηση οφείλεται στις λειτουργίες κρυπτογράφησης και αποκρυπτογράφησης με ασύμμετρο κρυπτοσύστημα κατά την αρχικοποίηση της SSL συνόδου. Πρακτικά οι χρήστες αντιλαμβάνονται λίγα δευτερόλεπτα καθυστέρηση μεταξύ της έναρξης σύνδεσης με τον HTTPS εξυπηρετητή και της ανάκτησης της πρώτης HTML σελίδας από αυτόν.
[image: https://upload.wikimedia.org/wikipedia/commons/1/17/SSL_Handshake.jpg]

4.2.2 Το SSL προσφέρει συνοπτικά τις ακόλουθες υπηρεσίες:
1. Πιστοποίηση του server από τον client.
2. Πιστοποίηση του client από τον server.
3. Εγκαθίδρυση ασφαλούς κρυπτογραφημένου διαύλου επικοινωνίας μεταξύ των δύο μερών.

4.2.3 Είδη Πιστοποιητικών Ασφαλείας SSL
Υπάρχουν 3 είδη SSL certificates:
1. Domain Validation SSL Certificates (DV SSL): 
2. Organization Validation SSL Certificates (OV SSL): 
3. Extended Validation SSL Certificates (EV SSL): 

4.2.4 Πώς θα καταλάβω αν ένα website έχει SSL;

1. Το URL θα πρέπει να ξεκινά με “https” και όχι απλώς “http”.
2. Το πράσινο λουκέτο που βρίσκεται είτε αριστερά είτε δεξιά από τη μπάρα URL υποδεικνύει ότι ο server είναι πιστοποιημένος και άρα η σύνδεση μαζί του είναι ασφαλής. Με αυτόν τον τρόπο όλα τα δεδομένα που θα μοιραστούν μέσω αυτής της επικοινωνίας θα παραμείνουν μεταξύ τους. Εάν το λουκέτο δεν είναι πράσινο τότε είτε το πιστοποιητικό έχει λήξει και δεν ισχύει πια είτε έχει γίνει ανάκλησή του από τις αρχές που είναι υπεύθυνες για την έκδοση πιστοποιητικών. Πατώντας επάνω στο εικονίδιο μπορείτε να αντλήσετε περισσότερες πληροφορίες για τον πάροχο του πιστοποιητικού αλλά και το εκάστοτε website.
3. [bookmark: _GoBack]Την ημερομηνία λήξης του πιστοποιητικού θα πρέπει να είστε πολύ προσεκτικοί με τα μηνύματα που σας εμφανίζει ο browser σας σχετικά με το εκάστοτε πιστοποιητικό, γιατί αλλιώς μπορεί να πέσετε θύματα διαδικτυακής κλοπής. 
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